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Conteudo da Apresentacao

Navegacao Segura e Recomendacodes

* Navegacao segura, riscos e medidas de prevencao

* Phishing: Principais taticas e medidas de prevencao



Navegacao Segura

* Existem algumas recomendacdes mais ® @ Your Company Name
conhecidas sobre navegacao segura.

MAXIMUM TRUST

* Entretanto, o que podemos fazer em relacao SSLV/
ao que “nao vemos”?

* Cddigos Maliciosos (Malware) na pagina;

* Download/Instalacdo automatica de
componentes para coleta de dados no seu
dispositivo;

* Phishing: Redirecionamentos e PopUps para sites
falsos;

Secure, !
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Seguran¢a em Camadas: \
Layered Security & Defense in Depth

* Quando estamos em um ambiente coorporativo, geralmente temos diversas
camadas de protecao (conforme recomendam os frameworks da area de Tl):

Firewalls, area delimitada,
prevencao contra perda de dados

< g Software antivirus, patching,
especificacoes de seguranca para sistemas

....... Codigos de protecao,
........ especificacoes de sequranca
’ 7 A .. Criptografia de dados e arquivos,
— L ' - O\ = **" gerenciamento dos direitos corporativos
y, .. Monitoramento, deteccdo
de invasao, intervencao

RESPOSTA

i COLEGIO

LOYOLA

*' _Rede Jesuita
Fonte: Intel IT Center — Seguranca da consumerizacdo para um ambiente corporativo em transformac3o (Junho de 2013) e de Educacéo
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Tempos de Home Office...

* Mas quando nao estamos em ambiente corporativo, como evitar estes riscos?

- vm

-
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Conceitos introdutorios: \
Seguranca da informacao

* A seguranca da informacao é proporcionada por trés fatores (pilares):

20O

PESS0AS PROCESS05 TECNOLOGIA

OBS.: Atencdao com o verbo (proporcionar ao invés de garantir).

* Entao, como podemos definir o termo “Seguranca da Informacao”?

* Preservacao da confidencialidade, integridade e disponibilidade da informacao (ISO 27001).

IHS.

COLEGIO
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Dados sobre Navegacao Segura

* O Google criou um servico (Navegacao Segura) para identificar sites nao seguros,
notificando usuarios (no momento do acesso) e desenvolvedores para realizar as

correcoes.

£ ssLSecured

aHTTPS://

NAVEGACAOQO SEGURA

Google

SITE SEGURO, CLIQUE ABAIXO
PARA VER O STATUS DE SEGURANCA

B NAVEGACAO SEGURA
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Dados sobre Navegacao Segura

* O grafico ilustra o numero de sites identificados com as ameacas mais recorrentes:
* Sites com Malware.

* Sites com Phishing. Inicio ) 21/05/2006  Término B 16/08/2020
= Sites com malware == Sites com phishing g?.t de fev. dﬁ- 2:21] 188.831
es Com pnisning. .
200.000
150.000
100.000
50.000 n\

Relatdrio de sites inseguros identificados por semana. 0
Fonte: Google Transparency Report jan. 01, 2007 jan. 01,2009 jan. 01,2011 jan. 01, 2013 jan. 01,2015 jan. 01,2017 jan. 01,2019  jul
Disponivel em: https://transparencyreport.google.com/safe-browsing/overview?hl=pt BR i '




Dados sobre Navegacao Segura

* O que isso quer dizer?

B transparencyreport.google.com/safe-browsing/overview?,
Sites nao seguros detectados por semana

Todos os dias, 0 Navegacdo segura descobre
milhares de novos sites nao seguros. Muitos deles
540 websites legitimos que foram invadidos por
hackers. Os sites nao seguros sao divididos em duas
categorias que ameacam a privacidade e a
seguranca do usuano: phishing e malware.

Relatdrio de sites inseguros identificados por semana.
Fonte: Google Transparency Report
Disponivel em: https://transparencyreport.google.com/safe-browsing/overview?hl=pt BR

Safe Browsing

Google
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Dados sobre Navegacao Segura

* Em relacao aos sites legitimos comprometidos... Qual a quantidade?

= Sites invasores = Sites comprometidos

6.000
5.000 Inicio ) 01/08/2018 Término [ 16/08/2020

Relatério de sites inseguros identificados por semana. Fonte: Google Transparency Report
4 000 Disponivel em: https://transparencyreport.google.com/safe-browsing/overview?hl=pt BR
3.000
2.000
1.000
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Malware: Medidas de prevencao

* Recomendacdes (ambito pessoal e profissional):
 Utilizar software antivirus com boas avaliacdes (Kaspersky, McAfee, F-Secure, BitDefender, etc).
* Na3o utilizar softwares piratas (Full Crack Keygen...). Baixar sempre no site do fabricante.
* Manter o sistema operacional atualizado (Windows, MacQS, iOS, Android, Linux).

* Em caso de duvidas, consulte a reputacao do site antes de acessa-lo:
< C B transparencyreport.google.com/safe-... ¥¢ son = e

Verificar o estado do site

https://transparencyreport.google.com/safe-browsing/search?hl=pt BR
loyola.g12.br CL
Estado atual @ COLEGIO
LOYOLA

& Nenhum conteudo inseguro encontrado ®

Rede Jesuita
de Educacao




Configuracoes do Chrome

6

C ) Chmme| chrome://settings/security

Settings

B ©» % & & @

-

You and Google

Autofill

Safety check

Privacy and security

Appearance

Search engine

Default browser

On startup

Safe Browsing

—> 0

—> ®

Enhanced protection
Faster, proactive protection against dangerous websites, downleoads, and extensions. Warns
you about password breaches. Requires browsing data to be sent to Google.

Standard protection
Standard protection against websites, downloads, and extensions that are known to be
dangerous.

Mo protection (not recommended)
Does not protect you against dangerous websites, downloads, and extensions. You'll still get Safe
Browsing protection, where available, in other Google services, like Gmail and Search.
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Configuracoes do Firefox

& G @ &) Firefox  about:preferences#privacy % In @O &

Protecdo aprimorada contra rastreamento

m

Rastreadores seguem vocé por todo canto para coletar Gerenciar excecdes...
.ﬁ. B informacdes sobre seus interesses e habitos de navegacdo. O

Firefox blogueia muitos desses rastreadores e outros scripts

‘Q Inicio maliciosos. Saiba mais
Q Pesquisa -
® Padrao
— ﬂ Privacidade e Balanceado entre protecdo e desempenho. Paginas sdo carregadas normalmente.
Seguranga

Firefox
Browser

' | W5 Rastreadores de midias sociais
K/ 5Sync

$ Cookies de rastreamento entre sites
Conteudo de rastreamento em janelas privativas

X Criptomineradores @ COLEGIO

LOYOLA

% Rede Jesuita
# de Educaciao

M Extensdes e Temas

@ Finaerorinters (rastreadores de identidade diaital)




Configuracoes do Firefox

<« C @

Q Pesquisa

Privacidade e
Seguranca

x|
K/ Sync

&) Firefox about:preferences#privacy

Seguranca

Protecdo contra conteudo enganoso e softwares perigosos

—_— ./ Bloquear conteldo perigoso ou enganoso  Saiba mais
=3 ./| Bloguear downloads perigosos

% V| Avisar sobre softwares indesejados ou incomuns

£ Pesquisar em opcdes

W in @ &

Firefox
Browser

1S COLEGIO

LOYOLA
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Outras medidas preventivas:

Controle Parental

* E possivel configurar em alguns sistemas e softwares, restricdes por faixa etaria.

* Windows 10:

Pesquisas
Quando seu filho pesquisar na Web, vocé vera o que ele procurou aqui,
Navegacdo na Web Ativar restrices

Quando seu filho visitar sites, eles aparecerao aqui.

S

Aplicativos e jogos Ativar restricdes

Quando seu filho usar aplicativos ou jogos, eles aparecerao aqui.

Fonte: TechTudo (Paulo Alves).

Disponivel em: https://www.techtudo.com.br/dicas-e-tutoriais/2018/03/como-controlar-o-que-as-criancas-acessam-no-pc-com-windows-10.ghtml

% Aplicativos, jogos e midia

Definir um limite de idade para bloquear
aplicativos, jogos e midia inadequados. Qualqu
item que exceder as classificagdes de conteudo
que voceé decidiu que sdo adequadas para o seu
filho precisara da sua aprovacgao.

Esta configuragao se aplica a dispositivos
Windows 10 e Xbox One.

Sempre permitido (0)

Bloguear aplicativos, jogos € midia inadequados

- ) Ativado

Permitir aplicativos e jogos classificados para

Todas as idades (sem restricdes) v

10 anos

11 anos

12 anos

Quando vocé permitir aplicativos e jogos especificos, e

Sempre blogqueado (0)

13 anos

IHS. COLEGIO
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Outras medidas preventivas:\
Controle Parental

* E possivel configurar em alguns sistemas e softwares, restricdes por faixa etaria.
* Smartphones e Tablets (Android e i0S):

Estabeleca

Veja os apps-
recomendados
por professores

Gerencie 0s apps que Oriente a atividade
a crianga pode usar da crianca em apps

Google Family
Link para pais

21130 ~ 07130

Google LLC Ferramentas

Apps recomendadas par professancs

o

@ oo
v

3h15min

# COLEGIO

LOYOLA

Fonte: TechTudo (Adriano Ferreira). .

() Desblequeado

Rede Jesuita

Disponivel em: https://www.techtudo.com.br/noticias/2019/05/aplicativo-para-monitorar-filhos-veja-5-opcoes-gratis-para-o-seu-celular.ghtml de Educacio




Outras medidas preventivas:\
Web Filter no AntiVirus

@ Kaspersky Total Security ? — X

* Alguns softwares de Antivirus
= REAGamE possuem a funcionalidade de
Web Filter com base em
Checked URLs .
All URLS categorias.

® Only URLs in search results

Website categories
Show information on the categories of website content:
Adult content ® Computer games (2
Software, audio, video () Job search ®
Alcohol, tobacco, narcotics ) Religions, religious associations ()
Violence @ News media ®)
Profanity, obscenity )
Weapons, explosives, pyrotechnics ®
Gambling, lotteries, sweepstakes ()

Internet communication ?) .
s COLEGIO

Shopping, banks, payment systems () LOYOLA

Anonymizers (3

% Rede Jesuita
A de Educacao




Outras medidas preventivas:\
Web Filter no AntiVirus

’ £22 FortiClient = B |[=E3] ﬁ o,
file Help * Alguns softwares de Antivirus
FortiClient Console possuem a funcionalidade de
o Web Filter com base em
S o Web Securty Enabled s categorias.

g/ 0 Violations (In the Last 7 Days)

Web Security
|
rij Web Security Enabled

= Protection by Site Category £+

Remote Access . )
Mo VPN Connected © Potentially Liable
1) Adult/Mature Content
{) Bandwidth Consumin
Vulnerability Scan L g
LS50 125 Vulnessbilities Found © Security Risk

{) General Interest - Personal
& General Interest - Business
2 Unrated
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Outras medidas preventivas:\

DNS Filter Cloudflare

 Servico de DNS publico da Cloudflare: Filtro de sites de risco e conteudo adulto.

[ N

Malware Blocking Only

Change your router DNS to:

e 1112
e 1.0.0.2

Ready to set it up? You'll find an easy guide for every

device in the setup instructions page.

/

* Pode ser configurado no Modem de Internet.

-

-

Malware and Adult Content Blocking
Together

Change your router DNS to:
e 1113
e 1.0.0.3

Ready to set it up? You'll find an easy guide for every
device in the setup instructions page.

~

/

IHS. COLEGIO

Y

CLOUDFLARE

LOYOLA
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Fonte: Cloudflare
Disponivel em: https://1.1.1.1/family/
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Phishing

Principais taticas e medidas de

D( p prevencgao

Tecnologia da Informacao

—
g
-



W

Conceito: Phishing

* Phishing: tentativa fraudulenta de obter informag¢oes confidenciais (usuario, senha,
dados de cartdes de crédito) ao se passar por uma entidade confiavel em uma
comunicacao eletronica.

-~

Personal

Data

* “0O Google afirma que detecta cerca de 100 milhbes de mensagens de phishing por dia.” @ COLEGIO
* Publicado em: 26/11/2019 LOYOLA

3 Rede Jesuita
Fonte: https://olhardigital.com.br/fique seguro/noticia/eua-sao-o-maior-alvo-de-phishing-no-mundo-diz-google/93542 “%‘ de Educacio
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Conceito: Phishing

* “Ah... Duvido. Brasileiro néo acredita em tudo o que lé na Internet...”

B https:/folhardigital.com.br/fique_sequrofnoticiafbrasil-e-o-pais-com-mais-ataques-de-phishing-no-mundo,/7 2546

=52 GERAL ~ H#ZPRO ~ IENOTICIAS ~ ¥EVIDEOS ~ INTERNACIONAL OD OFERTAS LOGIN ~

Brasil é o pais com mais atagues de phishing no mundo

& JULIANA AMERICO ™ 2371172017 17H13 % CIEERATAQIUE :: CIBERCRIME :: FHISHIMG

Qs brasileiros 580 05 mais afetados por atagues de phishing no mundo. De acordo com um levantamento realizado pela
empresa de seguranca kKaspersky, o Brasil aparece em primeiro lugar na lista com maior numero de vitimas ate novembro
desde ano.

A0 todo, 258,3% dos internautas brasileiros cairam em alzum golpe de phishing. ficando a frente da Australia, gue registrou
21,79% dos usuarios de internet atacados, e da China, com 19,58%.

Fonte: https://olhardigital.com.br/figue seguro/noticia/brasil-e-o-pais-com-mais-atagues-de-phishing-no-mundo/72546
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Tipos de Phishing

* Dentre os principais tipos de ataques de Phishing, temos:

* E-mail Phishing: o atacante utiliza dominios falsos, ou usam o nome da empresa no campo do
usuario, bem como outros “trugues” como as letras “r” e “n” juntas (“rn” ao invés de “m”).

* Spear Phishing: Mais sofisticado e direcionado a uma pessoa especifica. Ou seja, para realiza-lo,
0 atacante ja possuira dados como:

* Nome, Cargo, Telefone, E-mail, entre outros dados profissionais.

* Whaling: Ainda mais sofisticado, visa executivos de uma determinada organizacao, utilizando

temas que possam induzir a pessoa ao erro. Neste caso, o atacante ja possui informacodes sobre
preferéncias pessoais e comportamento de navegacao.

* Smishing and Vishing: Similar ao E-mail Phishing, porém, utiliza o telefone como meio de ataque

(SMS e aplicativos de mensagem), geralmente relacionados a instituicdes financeiras e prémios.
1S COLEGIO

LOYOLA
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»e de Educacao

Fonte: https://www.itgovernance.eu/blog/en/the-5-most-common-types-of-phishing-attack
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Alguns exemplos de Phishing

* Tipo: Smishing and Vishing.
BB Informa : Prezado cliente ,

e I . .
| < dand . ainda nao consta atualizacao

Pessoal a GOL esta dando passagens gratis nesse digital da sua conta , para evitar

final de ano, corre que a promog¢ao vai durar pouco L : {25

tempo! o bloqueio acesse saiba mais:

: DR . 3

&~ http://voedegol.com/?promocao 16:13 http:/(/wi.atendimento-app.me
I

_p Seguranca Santander: Procedimento Mobile

E virus ‘ 16:14 Obrigatorio. Acesse o Canal: http:/

/103.194.48.195/ e evite Blogueio automatico
de sua conta

Oct 7,2017, 14:49

IHS. COLEGIO
IP ADDRESS CONTINENT FLAG COUNTRY REGION CITY TIME ZONE LOYOLA

102.184 48,185 Asia i Sangladesh Dhaka GMT+6 e Rede Jesuita
’ﬁk de Educacédo




Alguns exemplos de Phishing

Auto-Atendimento N° 00099843 Voltar para mensagens 3 %
o Santander Adicionar a contatos 22/07/2011
Para Responder | »
——»De: Santander (atendimento@santander.com.br) @
Enviada: sexta-feira, 22 de julho de 2011 13:51:27
Para:

@ O Microsoft SmartScreen marcou esta mensagem come lixo eletronico e ela sera excluida apés 10 dias.
Espere, € confiavel! | Ndo sei, mostre o conteldo

Santander Atencao aos erros de portugués
e saudagdes genéricas

Comunicado (Ex.: Prezado Cliente)

- Prezado(a) Cliente

Encontramos falhas nos registros do Médulo de Protegao em seu computador
P Auséncia de atualizacées de seguranca imposta pelo sistema Santander

Até o momento ndo encontramos nenhuma autenticacdo para as atualizacdes de seguranca
—» Alguns dos senvicos santander entrara em processo de suspensdo automaticamente

- Para evitar a suspensao automatica desses servicos, habilite suas atualizacdes clicando no botdo abaixo
Este recurso sd € ativado se vocé aceitar e € atualizado a partir de servidores certificados

CONFIRMAR

1S COLEGIO

LOYOLA

# Rede Jesuita
~ de Educacéo

Banco Santander (Brasil) S.A.




Phishing: Lancando a isca!

= Administrator: C\Windows\system32\cmd.exe -

2280 BAYAA4-MC4F52 . hotmail.com Sending wunsolicited commercial or bulk e—mail to M
icrosoft’s computer network is prohibited. Other restrictions are found at http:
sprivacy.microsoft.comsen—usAsanti—spam.mspx. Fri, 28 Oct 20816 17:51:32 @784
helo dgpti.com.br

208 BAYAA4-MC4F52 _hotmail.com ¢(3.22_.8.18> Hello [168.208%.15%7.2181

ail from: no—teste@naoexiste.com

208 no—testelnacexiste.com....Sender OK

pCcpt tos |

354 Start mail input; end with <CRLF.<{CRLF:

From: Guilherme <te—enganeilfnao—existe.com>

o: Juliana

u&bject: Pedido de Proposta

Jla .

onforme conversamos por telefone, gostaria de recebher uma propostat
Segue link com ideia inicial do projeto:

http: 7w . dgop.comnsrun. js

guardo .,

221 BAYHA4-MC4F52 .hotmail.com Service closing transmisszion channel

onnection to ho=st lost.

-2

Nao se trata de um
processo complexo,
basta entender o
protocolo SMTP.

OBS.: Existem
diversos softwares
prontos, com
interface grafica,
para realizar ataques
personalizados.

i COLEGIO

LOYOLA

= Rede Jesuita
de Educacio



Phishing: Lancando a isca!

L C' | [0 httpsiffoutlooklive.comfowa?path=/mail fjunkemail frp

mis Email do Outlook

Pesquizar Email e Pessoas ,D (+) Novo | v M Excluir & Arguivar Mo é lixo eletrénico | v Blogue:

Pedido de Proposta

A Fastas
| | | . . . . |
Caixa de Entrada 5 Guilherme <te-enganei@nao-existe.com: E-mail recebido!
Lixo Eletrénico 53 Haye, 0058
Juliana
Rascunhos 1 * Fraude entregue
Fars Briedles Esta mensagern foi identificada como spam, Iremos exclui-la depaois de 10 dias, Mo € spam com “sucesso” em
, ambiente
ltens Excluidos 21 ol Mi f
Conforme conversamos por telefone, gostana de receber uma propostal Icrosott.
SEMAC 1 Segue link com ideia inicial do projeto:
UhA Correio hitp:/fww. dgop.comsrun.js
Aguardo, i COLEGIO
LOYOLA
Aftt, " )
Guilherme @ Seeclji%]uecsauglg%



Unable to connect to the Internet

Moce

1S COLEGIO
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Em caso de duvidas,
como acionaraTI?

W

Agora vocé pode muito mais! Compre 1 e Leve 2! = | * Cligue em “Mais Opcoes” e
e “Exibir fonte da mensagem”
o MasterCard <batemanigglobalnet.hn> Sep 20 - 3*— ou ”M ostrar Origina|”.
to me (=

A Why is this message in Spam? It's similar to messages that were detected by our
spam filters. Leam more

F>

01(Jan) v

* Observe no slide a seguir as
informacoes que podem ser
obtidas através do cabecalho
da mensagem.

1S COLEGIO
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© & https;//mail.google.com/mail/u/0%ik=00c0d5a6e9&view=om&permmsgid=msg-f%3A 16696424 78508669808

Mensagem original

ID da mensagem =p4Dqq.p4Dgq@pdré-services-05v. prod JT9IWwIY org=

Criado em: =) 31 de dezembro de 1969 21:00 (entregue apds 1592295149 segundos)
De: "Bluoxyn " <Free Trial@p4dqq.us=

Para: I com

Assunto: 14 Day Trial of Bluoxyn - Where do we send your Trial Bottle?

SPF: PASS com o IP 52.29.74 240 Saiba mais

Fazer download da mensagem original

Delivered-To: |
Received: by 2002:a250:769d:0:0:0:0:0 with SMTP id f29csp344638T7ect;
Tue, l6 Jun 2020 01:12:29 -0700 (PDT)
¥-Google-Smtp-Source: ABdhPJzy(FanlMBFmNt0Je4AAr6SXTTIQZ2qE4EiMT TYndE+giTTeYRaePIJwG1VeEERZ/ BoQGkoT]
X-Received: by 2002:adf:97cbh:: with SMTP id tllmrl734391wrk.314.1592295149171;
Tue, l6 Jun 2020 01:12:29 -0700 (PDT)




© & https;//mail.google.com/mail/u/0

Mensagem original

ID da mensagem
Criado em:

De:

Para:

Assunto:

SPE:

Fazer download da mensagem original

Delivered-To
Beceived: by 2002:a50:769d:0:0:
Tue, l6 Jun 2020 01:12:2
-Google-Smtp-Source: ARBdhPJzyOF
X-Received: by 2002:a2df:87ck:: wi
Tue, l6 Jun 2020 01:12:29



Exemplo de possivel fraude (Phishing)

ARC-Authentication-Results: i=l; mx.google.com;

spf—=pas=s (google.com: best guess record for dcnaln of retirnﬁccnpate 1.amazonaws . com
designates 32.29.74.240 as pernltted sender)
=)L cturn-FPath:

Beceived: from ol23.m. replyl Ehay com LECE 52—
[52.29.74.2407)

by mx.google.com with ESMTP id EB=i20709845wmk.7.2020.06.16.01.12.28
for <guilhermedgpl@gmail . com>;
Tue, 16 Jun 2020 01:12:29 -0700 (PDT)

L =ceived—-SPF: pass (google.com: best guess record for domain of return@compute-l.amazonaws.com
designates 32.29.74.240

as permitted sender) client-ip=32.29.74.240;
Zuthentication-Results: mx.google.com;

spf=pass (google.com:
designates 32.29.74.240
Date: p4Dgg

e s AR a3 g IR S s S - L s Rt = R metentes diferentes em “Return-Path” e em “From”
To: =] . con

Message—-ID: <p4Dgqg.pd4Dgg@pdri-services—-0ov.prod. jT891WwlY.org>
Subject: 14 Day Trial of Bluoxyn - Where do we send your Trial Bottle?
MIME-Version: 1.0

Content—-Type: multipart/mixed; boundary="00000000p4Dgg. lNndRSZEgmail.compdDgg. lNndRSZ4vdgqIT=svv";
report—-type=delivery-status

best guess record for domain of return@compute-l.amazonaws.com
as permitted sender) smtp.mailfrom=—return@compute-1.amazonaws.com




Exemplo de mensagem valida

Bl O mesmo remetente em “Return-Path” e em “From”
Received: from NAM11-COl1-obe.outbound.protection.outlook.com (mall-colnamllon2@51.outbound.protection.outlook.com.
by mx.google.com with ESMTPS id ql1si8921535pgg.575.28208.685.84.89.39.12
for <guilherme@dgpti.com.br>»
(version=TL51 2 cipher=ECDHE-ECDSA-AES128-GCM-5HA256 bits=128/128);
Mon, B4 May 2828 ©9:39:13 -8708 (PDT)
Received-SPF: pass (google.com: domain of bruno.paimgloyola.gl2.br designates 48.187.228.51 as permitted sender) client-
ip=46.187.228.51;

Authentication-Results: mx.google.com;
dkim=pass header.i=@loyolaacojeorg.onmicrosoft.com header.s=selector2-loyolaacojeorg-onmicrosoft-com header.b=jwUDUzY¥n;

arc=pass (i=1 spf=pass spfdomain=loyola.gl2.br dkim=pass dkdomain=loyola.gl2.br dmarc=pass fromdomain=loyola.gl2.br);
spf=pass (google.com: domain of bruno.paimgloyola.gl2.br designates 48.167.228.51 as permitted sender)

smtp.mailfrom=bruno.paimgloyola.gl2.br

[40.1067.2208.51])

Received: from DM&EPR82MB4843.namprd82.prod.outlook.com {[feSB
{[FEEG :581@:ff52:d9c5:96cd®4]) with mapi id 13
A=l = [y LR AR LR O mesmo remetente em “Return-Path” e em “From”

To: Guilherme Rodrigues Pereira <guilherme@dgp
CC: Silvia de Almeida Del Penho Silva <silvia.penho@loyola.gl2.br>, Marcos Amaral <marcos.amaral@loyola.gl2.br>»

Subject: RE: Documentacaoc para criacdoc de contas no Microsoft Teams via Power Shell

:58f8: 152 dgc: Qﬁcd]j by DM&6PRB2MB4843.namprdé2.prod.outlook.com

1S COLEGIO

LOYOLA

Rede Jesuita
;'de Educacéio
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Phishing: Medidas de prevencao

* Segundo documentacdo da McAfee' e SonicWall?, observe os seguintes itens ao
receber uma mensagem suspeita:

* Geralmente, uma mensagem de PHISHING é enviada a varias pessoas simultaneamente.
Portanto, o destinatario sera referenciado de forma genérica (na maioria dos casos).

* Passe o mouse sobre os links da mensagem e verifique o endereco final.

* Verifique se o endereco de e-mail do remetente realmente pertence ao suposto dominio de
origem.

* Devido o grande numero de fraudes, grandes organizacdes nao solicitam a confirmacao de
dados ou pagamentos por e-mail.

* Observe e analise antes de clicar em links recebidos (mesmo que sejam de remetentes
confidveis).

 Evite clicar em conteudos (imagens) recebidos por e-mail.

* Evite o download automatico de conteudos em aplicativos.

. ' . . . @ COLEGIO
Arquivos do Office podem conter macros maliciosas. LOYOLA

P Rede |esuita

Fonte 1: https://service.mcafee.com/webcenter/portal/cp/home/articleview?locale=pt-BR&articleld=TS101810& afrLoop=1274006494439258 Ay Rede, t
¢ de Educacgao

Fonte 2: https://www.sonicwall.com/en-us/phishing-ig-test




Phishing: Medidas de prevencao

* Vamos praticar???

C' @ https//www.sonicwall.com/en-us/phishing-ig-test

SONICWALL

Owver 20% of cyberattacks start with a phishing email.

Can you tell the difference between a legitimate and

phishing email? Take the test to find out your phishing |Q.

TAKE THE PHISHING IQ TEST

Fonte: https://www.sonicwall.com/phishing-ig-test/
Fonte: https://www.kaspersky.com.br/blog/cyber-savvy-quiz/

8 kaspersky.com.br/blog/cyber-savvy-quiz/

Produtos ~ Rencvar Downloads Suporte Centro de recursos Blog - Secure Futures

Vocé é ciberesperto?

Vocé é ciberesperto?

A Internet, assim como o mundo , pode ser segura ou perigosa,
dependendo dos seus habitos. Vocé esta seguro nas ruas se usa a faixa de
pedestres e obedece a sinalizagdo, mas ndo & recomendavel andar sozinho
a noite com o bolso cheio da grana. A vida na Internet tem algumas regras
igualmente obvias, mas nem todo mundo esta por dentro delas. Neste
teste, vocé vai saber qual seu grau de exposi¢cdo na sua vida online e qual a
chance de perder dados valiosos e até dinheiro usando a Internet do jeito

que normalmente usa.

Passol1de5




Obrigado!

() Guilherme Rodrigues

>4 guilherme@dgpti.com.br
D' l p & www.dgpti.com.br

Tecnologia da Informacao




