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Conteúdo da Apresentação 
N a v e g a ç ã o  S e g u r a  e  R e c o m e n d a ç õ e s  

• Navegação segura, riscos e medidas de prevenção 

• Phishing: Principais táticas e medidas de prevenção 

 



Navegação Segura 

• Existem algumas recomendações mais 
conhecidas sobre navegação segura. 

 

• Entretanto, o que podemos fazer em relação 
ao que “não vemos”? 
• Códigos Maliciosos (Malware) na página; 

• Download/Instalação automática de 
componentes para coleta de dados no seu 
dispositivo; 

• Phishing: Redirecionamentos e PopUps para sites 
falsos; 

 



Segurança em Camadas: 
Layered Security & Defense in Depth 

• Quando estamos em um ambiente coorporativo, geralmente temos diversas 
camadas de proteção (conforme recomendam os frameworks da área de TI): 

Fonte: Intel IT Center – Segurança da consumerização para um ambiente corporativo em transformação (Junho de 2013) 



Tempos de Home Office... 

• Mas quando não estamos em ambiente corporativo, como evitar estes riscos? 



Conceitos introdutórios: 
Segurança da informação 

• A segurança da informação é proporcionada por três fatores (pilares): 
 

 

 

 

 

 

 

• Então, como podemos definir o termo “Segurança da Informação”? 
• Preservação da confidencialidade, integridade e disponibilidade da informação (ISO 27001). 

OBS.: Atenção com o verbo (proporcionar ao invés de garantir). 



Dados sobre Navegação Segura 

• O Google criou um serviço (Navegação Segura) para identificar sites não seguros, 
notificando usuários (no momento do acesso) e desenvolvedores para realizar as 
correções. 



Dados sobre Navegação Segura 

• O gráfico ilustra o número de sites identificados com as ameaças mais recorrentes: 
• Sites com Malware. 

• Sites com Phishing. 

 

 

Relatório de sites inseguros identificados por semana. 
Fonte: Google Transparency Report 
Disponível em: https://transparencyreport.google.com/safe-browsing/overview?hl=pt_BR 



Dados sobre Navegação Segura 

• O que isso quer dizer? 

 

 

Relatório de sites inseguros identificados por semana. 
Fonte: Google Transparency Report 
Disponível em: https://transparencyreport.google.com/safe-browsing/overview?hl=pt_BR 



Dados sobre Navegação Segura 

• Em relação aos sites legítimos comprometidos... Qual a quantidade? 

Relatório de sites inseguros identificados por semana. Fonte: Google Transparency Report 
Disponível em: https://transparencyreport.google.com/safe-browsing/overview?hl=pt_BR 



Malware: Medidas de prevenção 

• Recomendações (âmbito pessoal e profissional): 
• Utilizar software antivírus com boas avaliações (Kaspersky, McAfee, F-Secure, BitDefender, etc). 

• Não utilizar softwares piratas (Full Crack Keygen...). Baixar sempre no site do fabricante. 

• Manter o sistema operacional atualizado (Windows, MacOS, iOS, Android, Linux). 
 

• Em caso de dúvidas, consulte a reputação do site antes de acessá-lo: 
 

 

https://transparencyreport.google.com/safe-browsing/search?hl=pt_BR 



Configurações do Chrome 



Configurações do Firefox 



Configurações do Firefox 



Outras medidas preventivas: 
Controle Parental 

• É possível configurar em alguns sistemas e softwares, restrições por faixa etária. 
• Windows 10: 

Fonte: TechTudo (Paulo Alves). 
Disponível em: https://www.techtudo.com.br/dicas-e-tutoriais/2018/03/como-controlar-o-que-as-criancas-acessam-no-pc-com-windows-10.ghtml 



Outras medidas preventivas: 
Controle Parental 

• É possível configurar em alguns sistemas e softwares, restrições por faixa etária. 
• Smartphones e Tablets (Android e iOS): 

Fonte: TechTudo (Adriano Ferreira). 
Disponível em: https://www.techtudo.com.br/noticias/2019/05/aplicativo-para-monitorar-filhos-veja-5-opcoes-gratis-para-o-seu-celular.ghtml 



Outras medidas preventivas: 
Web Filter no AntiVirus 

• Alguns softwares de Antivírus 
possuem a funcionalidade de 
Web Filter com base em 
categorias. 



Outras medidas preventivas: 
Web Filter no AntiVirus 

• Alguns softwares de Antivírus 
possuem a funcionalidade de 
Web Filter com base em 
categorias. 



Outras medidas preventivas: 
DNS Filter Cloudflare 

• Serviço de DNS público da Cloudflare: Filtro de sites de risco e conteúdo adulto. 

 

 

 

 

 

 

 

 
• Pode ser configurado no Modem de Internet. 

Fonte: Cloudflare 
Disponível em: https://1.1.1.1/family/ 



Phishing 
P r i n c i p a i s  t á t i c a s  e  m e d i d a s  d e  
p r e v e n ç ã o  



Conceito: Phishing 

• Phishing: tentativa fraudulenta de obter informações confidenciais (usuário, senha, 
dados de cartões de crédito) ao se passar por uma entidade confiável em uma 
comunicação eletrônica. 

 

 

 

 

 

 
 

• “O Google afirma que detecta cerca de 100 milhões de mensagens de phishing por dia.” 
• Publicado em: 26/11/2019 

Fonte: https://olhardigital.com.br/fique_seguro/noticia/eua-sao-o-maior-alvo-de-phishing-no-mundo-diz-google/93542 



Conceito: Phishing 

• “Ah... Duvido. Brasileiro não acredita em tudo o que lê na Internet...” 

Fonte: https://olhardigital.com.br/fique_seguro/noticia/brasil-e-o-pais-com-mais-ataques-de-phishing-no-mundo/72546  



Tipos de Phishing 

• Dentre os principais tipos de ataques de Phishing, temos: 
• E-mail Phishing: o atacante utiliza domínios falsos, ou usam o nome da empresa no campo do 

usuário, bem como outros “truques” como as letras “r” e “n” juntas (“rn” ao invés de “m”). 
 

• Spear Phishing: Mais sofisticado e direcionado a uma pessoa específica. Ou seja, para realizá-lo, 
o atacante já possuirá dados como: 

• Nome, Cargo, Telefone, E-mail, entre outros dados profissionais. 

 

• Whaling: Ainda mais sofisticado, visa executivos de uma determinada organização, utilizando 
temas que possam induzir a pessoa ao erro. Neste caso, o atacante já possui informações sobre 
preferências pessoais e comportamento de navegação. 

 

• Smishing and Vishing: Similar ao E-mail Phishing, porém, utiliza o telefone como meio de ataque 
(SMS e aplicativos de mensagem), geralmente relacionados a instituições financeiras e prêmios. 

Fonte: https://www.itgovernance.eu/blog/en/the-5-most-common-types-of-phishing-attack 



Alguns exemplos de Phishing 

• Tipo: Smishing and Vishing. 



Alguns exemplos de Phishing 

Atenção aos erros de português 
e saudações genéricas  
(Ex.: Prezado Cliente) 



Phishing: Lançando a isca! 
 

• Não se trata de um 
processo complexo, 
basta entender o 
protocolo SMTP. 

 

• OBS.: Existem 
diversos softwares 
prontos, com 
interface gráfica, 
para realizar ataques 
personalizados. 



Phishing: Lançando a isca! 
 

• E-mail recebido! 

 

• Fraude entregue 
com “sucesso” em 
ambiente 
Microsoft. 



Fraude? 



Em caso de dúvidas,  
como acionar a TI? 

• Clique em “Mais Opções” e 
“Exibir fonte da mensagem” 
ou “Mostrar original”. 

 

 

• Observe no slide a seguir as 
informações que podem ser 
obtidas através do cabeçalho 
da mensagem. 

 







Exemplo de possível fraude (Phishing) 

Remetentes diferentes em “Return-Path” e em “From” 

Remetentes diferentes em “Return-Path” e em “From” 



Exemplo de mensagem válida 
O mesmo remetente em “Return-Path” e em “From” 

O mesmo remetente em “Return-Path” e em “From” 



Phishing: Medidas de prevenção 

• Segundo documentação da McAfee¹ e SonicWall², observe os seguintes itens ao 
receber uma mensagem suspeita: 
• Geralmente, uma mensagem de PHISHING é enviada a várias pessoas simultaneamente. 

Portanto, o destinatário será referenciado de forma genérica (na maioria dos casos). 

• Passe o mouse sobre os links da mensagem e verifique o endereço final. 

• Verifique se o endereço de e-mail do remetente realmente pertence ao suposto domínio de 
origem. 

• Devido o grande número de fraudes, grandes organizações não solicitam a confirmação de 
dados ou pagamentos por e-mail. 

• Observe e analise antes de clicar em links recebidos (mesmo que sejam de remetentes 
confiáveis). 

• Evite clicar em conteúdos (imagens) recebidos por e-mail. 

• Evite o download automático de conteúdos em aplicativos. 

• Arquivos do Office podem conter macros maliciosas. 

Fonte 1: https://service.mcafee.com/webcenter/portal/cp/home/articleview?locale=pt-BR&articleId=TS101810&_afrLoop=1274006494439258  
Fonte 2: https://www.sonicwall.com/en-us/phishing-iq-test  



Phishing: Medidas de prevenção 

• Vamos praticar??? 

 

Fonte: https://www.sonicwall.com/phishing-iq-test/ 
Fonte: https://www.kaspersky.com.br/blog/cyber-savvy-quiz/ 



Obrigado! 
Guilherme Rodrigues 
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